Swisscom RA-App

Identifizierung fiir die qualifizierte elektronische Signatur
leicht gemacht.

Was ist die Swisscom RA- (Registration Authority) App?

Die Vorteile der elektronischen Signatur liegen klar auf

der Hand: effiziente Prozesse ohne Medienbruch, kein
Papierverbrauch, keine Kosten fiir Logistik, Scan, Druck
und Versand. Doch bis die E-Signatur genutzt werden kann,
miissen Nutzer eine einmalige Identifikation durchlaufen
und ihre Signaturfreigabemethode registrieren. Mit dem
registrierten Authentisierungsmittel kann dann fortan die
Signaturfreigabe erfolgen.

Dieser bislang recht aufwandige Prozess wird durch eine
Loésung von Swisscom Trust Services deutlich erleichtert:
die mobile Identifizierung und Registrierung erfolgt mit
der Swisscom RA-App durch eine vom Kunden selber
betriebene Registrierung. Diese kann von geschulten
und ermdchtigten Mitarbeitenden des Kunden bedient
werden, den sogenannten RA-Agenten.

RA App — Wie die App funktioniert
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e Probiere die RA App im Demo Mode
Mobilnummer +41123456789

Registrierungsstelle: demo

(es werden keine Daten Gbermittelt)

RA-App auf einem Blick
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In drei Schritten zur Identifikation mit der RA-App

» Download Swisscom RA-App
Im iOS App-Store oder Android Google Playstore kann die
Swisscom RA-App heruntergeladen werden.

» Einmalige Identifikation
Die einmalige Identifizierung gewinnt dank RA-App
an Flexibilitat und kann zeit- und ortsunabhangig bei
physischer Prasenz der zu identifizierenden Person
erfolgen.

» Einmalige Registrierung
Durch einen geschulten Registration Authority Agent
(RA-Agent) wird die Gultigkeit des ID-Dokumentes
(Identitdtskarte oder Reisepass) gepriift und die
Korrektheit der Daten inklusive Mobilnummer bestatigt.

Nach dieser einmaligen Identifizierung und Registrierung
kann die qualifizierte elektronische Signatur tiberall
angebracht werden, wo der Smart Registration und
Signing Service von Swisscom Trust Services integriert
ist. Die Identifikation ist bis zum Ablaufdatum des
Ausweisdokumentes oder spatestens 5 Jahre lang giiltig.

In ca. 90 Sekunden zu einer ID und
Registrierung fiir die e-Signatur
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Fakten und Zahlen
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Effizient

Priifung der Echtheit

Intuitive Fiihrung des RA-Agenten fiir die Piirfung der Ausweisdokumente auf Echtheit
Verwaltung der Daten

Automatisches Erkennen und Einpflegen der persénlichen Daten

Selbstadndiger Roll-Out der Lésung

Ein aufe-Learning und automatisierten Tests basiertes Training System ermoglicht den
vollstandig autonomen Roll-Out der Lésung in lhrer Organisation. Sogenannte Master-RA-
Agenten kdnnen mit kundenspezifischen Portalzugdngen Ihre RA-Agenten und die erfolgten
Registrierungen der Nutzer verwalten.
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Authentifizierung

Einmal registrieren, e-Signieren so oft wie Sie wollen

Nach der Registrierung der Signaturfreigabemethode kann der Signierende ein oder mehrere
Dokumente elektronisch unterschreiben. Die Freigabe ist beim Signaturvorgang nur einmal
erforderlich. Folgende Authentifizierungsverfahren stehen zur Verfiigung:

+  Mobile ID (Schweizer SIM-Karten Add-on, verfiigbar fiir Swisscom-, Sunrise-, und Salt-
Kunden)

+  Kombination aus Passwort (bei der Registrierung festgelegt) und zusatzlichem
Einmalcode, der per SMS libermittelt wird

Die nachfolgenden Methoden erfordern den Download, die Installation und Einrichtung der
jeweiligen App

+  Mobile ID-App weltweit, mit biometrischer Option fiir den zweiten Faktor: Weitere
Informationen auf www.mobileid.ch
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Rechtskonform

Sichere Ablage des Identifikationsnachweises
Kein Aufbau und Management eigener Datenbanken zur ID-Archivierung

Auditierter Identifikationsprozess
Zugelassen fiir fortgeschrittene und qualifizierte elektronische Signatur in der EU nach eIDAS

und in der Schweiz nach ZertES.

Sicherheit und Datenschutz
Speicherung der ID-Daten erfolgt in sicheren, geo-redundaten Rechenzentren in der Schweiz

Haben Sie Interesse die Registrierung fiir die E-Signatur mit der RA-App so einfach wie moglich zu machen?

Sprechen Sie mit uns —wir freuen uns auf Sie! Weitere Informationen finden Sie auf unserer Website

www.trustservices.swisscom.com
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https://www.mobileid.ch

